JAK NIE DAC SIE OKRASC

Gwaltownie rosnie przestepczos¢ elektroniczna.
Pustoszeja bankomaty, klientom bankow znikajq pieniadze z kont.
W sieci az roi sie od nieistniejacych sklepéw internetowych.
Policja apeluje o szczeg6lng ostroznosc.

Nie pozwalajmy sie ograbiac ,w bialych rekawiczkach”.

Dzi$ Zzycie toczy sie bardzo szybko, w zasadzie wciaz jesteSmy w biegu. Draznig nas
uliczne korki i wszechobecne kolejki, dlatego coraz czesciej korzystamy z udogodnien, jakie daja
nam nowoczesne technologie. Gdy zabraknie nam gotéwki, zamiast do zatloczonego banku,
idziemy do najblizszego bankomatu, albo po prostu ptacimy kartg. Zakupy wolimy robi¢ przez
internet, bo w domowym zaciszu, bo szersza oferta, w dodatku przywioza do domu. Stusznie -
temu to stuzy. Trzeba jednak pamieta¢, ze wirtualny $wiat, podobnie jak ten realny, nie jest
wolny od ztodziei i oszustow.

ZYODZIE]JSKIE TRIKI

Bankomaty, odkad tylko pojawily sie w Polsce, od razu statly sie obiektami
zainteresowania ztodziei. Zdarzaty sie nawet desperackie proby kradziezy catych urzadzen, co
jak wiadomo nie jest proste z racji ich gabarytéw. Klientéw bankéw poczatkowo przestrzegano
jedynie przed noszeniem w jednym miejscu kart ptatniczych i kodéw PIN, bo w razie zguby czy
kradziezy portfela oznaczatoby to podanie ztodziejowi zawartosci wtasnego konta na tacy. Tak
czy owak - przyszto$¢ naszych oszczednosci zalezala od nas. Nawet, jesli padliSmy ofiarg
kieszonkowca. Dzi§ sprawa jest duzo bardziej skomplikowana, gdyz przestepcy dziataja w
bardziej wyrafinowany sposéb. Nie potrzebuja juz bezposredniego kontaktu z ofiarg. Nauczyli
sie ,przerabia¢” bankomaty tak, by kradty dla nich kody PIN oraz wszystkie niezbedne dane
zawarte na naszych Kkartach platniczych. Umozliwiaja im to specjalne naktadki skanujace
montowane na czytniki kart i klawiatury, czasem dodatkowo mikrokamery. Po zdobyciu
poufnych informacji ztodzieje (,skimmerzy” - tak méwig o nich policjanci) tworzg wierne kopie
kart, po czym do woli sie nimi postuguja. Skutki przestepczej dziatalnosci tego typu odczuli na
wtlasnej skorze w lutym tego roku mieszkancy Wroctawia - gltosno bylo o tym w mediach.
Ztodzieje przez dtuzszy czas kopiowali karty uzytkownikéw jednego z bankomatéw nalezacych
do Banku Zachodniego. W jeden weekend ,wyczyscili” ich konta do zera. Straty poszczeg6lnych
klientow siegaty od kilkuset ztotych po naprawde grube tysigce. Jedna z poszkodowanych
klientek miata na koncie przelany kredyt na zakup mieszkania.

SPOSOB NA SKIMMERA

Ztodzieje maja nad nami te przewage, ze wiedza, gdzie i kiedy zainstalujg urzadzenia
skanujgce. Nie znaczy to jednak, ze jesteSmy catkowicie bezbronni. Zdaniem policjantow,
zachowanie przystowiowego minimum ostroznosci pozwoli unikng¢ kradziezy. Oto kilka rad:

e Przed wlozeniem karty do bankomatu sprawdzmy, czy nie ma natozonej jakiej$ naktadki na
klawiature lub w miejscu, gdzie wktadamy karte;

e Korzystajac z bankomatu, stanmy tak, by zastoni¢ wstukiwany kod PIN i wyptacang kwote.
Starajmy sie takze zakry¢ klawiature rekg lub portfelem tak, by ewentualnie zainstalowana
przez przestepcoOw kamera nie mogta dostrzec kodu PIN;

e  Przy wyptacie gotoéwki z bankomatu nie korzystajmy z pomocy obcych oséb. Jezeli mamy
jakiekolwiek watpliwosci lub potrzebujemy pomocy - skontaktujmy sie z dziatem call-
center lub popro$my o wsparcie pracownika banku. Zadnej z tych oséb kategorycznie nie
podajemy numeru PIN karty;

Jesli to mozliwe, chodzmy do bankomatu w towarzystwie drugiej, bliskiej osoby;

e  Po zakonczeniu transakcji pamietajmy o odebraniu karty z bankomatu;



e Bierzmy potwierdzenie dokonywanych transakcji. Utatwi to zgtoszenie ewentualnej
reklamacji, a takze przyspieszy jej rozpatrzenie;

e Placac kartg w sklepie czy lokalu ustugowym, pamietajmy, Ze karty ptatniczej nie wolno
nawet na chwile spusci¢ z oczu. Jej skopiowanie to kwestia utamka sekundy. Ptacac karta,
wymagajmy, bySmy osobiscie mogli wczyta¢ karte. W razie potrzeby (jesli nie mozna
przynie$¢ terminala), udajmy sie z pracownikiem na zaplecze lub w inne miejsce, gdzie 6w
terminal jest zainstalowany;

e Jesli terminal, zachowanie sprzedawcy, kelnera lub bankomat budza nasze watpliwosci,
natychmiast powiadommy policje;

o Nabiezaco kontrolujmy stan konta. Je$li w historii konta zauwazymy transakcje, ktérych nie
dokonali$my, natychmiast poinformujmy bank i zastrzezmy swoja karte.

TREFNE SUPEROFERTY

Innym zagrozeniem dla naszych portfeli s3 coraz powszechniejsze zakupy w internecie.
Nie oznacza to, ze powinniSmy w ogole z nich zrezygnowac. Na internetowych aukcjach znalezé
mozna naprawde ciekawe i atrakcyjne oferty. Tansze, bo bez marz i posrednikéw, czesto wprost
od producenta. Watpliwosci budzi¢ powinny aukcje oferujgce towar za p6t darmo. Nikt raczej
nie chce doptaca¢ do interesu. Kto$, kto sktada taka oferte, albo znalazt sie w posiadaniu
kradzionych produktéow (np. telefonéw komoérkowych), albo w ogole nie ma nic na sprzedaz,
tylko chce naciggna¢ potencjalnego nabywce. Policja czesto odbiera zgtoszenia od oszukanych
klientéw, ktoérzy w swej naiwnosci wptacili pienigdze na konta fatszywych sprzedawcow i nigdy
nie doczekali sie realizacji zamodwienia. Pare miesiecy temu glo$ng sprawa stata sie
nieprawdziwa oferta sylwestrowa. Oszusci, podszywajac sie pod wtasciciela jednego z gérskich
pensjonatéw, proponowali atrakcyjne cenowo noclegi w Zakopanem. Warunkiem dokonania
rezerwacji byto wptacenie zaliczki - minimum 700 ztotych. Nabrato sie kilkadziesigt oséb, co
oznacza, ze przestepcy zainkasowali kilkadziesigt tysiecy ztotych. Jak unikng¢ przykrej
niespodzianki?

POLICJA RADZI:

e Zawsze kierujmy sie ograniczonym zaufaniem do sprzedajacego;

e Korzystajmy tylko ze znanych i sprawdzonych portali internetowych;

e Gdy kupujemy na aukgcji internetowej, przeczytajmy komentarze o sprzedajacym. Brak
komentarzy pozytywnych lub ich niewielka ilo§¢ powinny wzbudzi¢ nasza czujnos¢;

e Przed zakupem w wirtualnym sklepie zasiegnijmy opinii o nim i sprawdZzmy jego
rzetelno$¢. Mozna to zrobi¢ u znajomych lub na forach internetowych. Zwracajmy tez
uwage, czy sklep podaje swdj adres i numer telefonu. W razie watpliwosci bedziemy
mogli tam zadzwoni¢;

e Po otrzymaniu oferty e-mailem, nie korzystajmy z linkdw, na strone sklepu wejdzmy,
wpisujac adres w oknie przegladarki, unikniemy w ten sposéb podszywajacych sie pod
legalnie dziatajace sklepy;

e Zamawiajac sprzet, zapytajmy, czy sprzedawca dotacza oryginalne oprogramowanie na
plytach i instrukcje obstugi;

o Kupujac telefon komoérkowy, zapytajmy o tadowarke i dowo6d zakupu, telefony kradzione
sprzedawane s3 bez tadowarek i dokumentacji;

e Nie dokonujmy zakup6w w sieci z komputera stojgcego w kafejce internetowej. Tam
najtatwiej utraci¢ poufne dane. Uzywajmy tylko komputera domowego i zachowujmy
catg korespondencje ze sprzedawca. Jesli nas oszuka, pozwoli to policji szybko go
odnalez¢;

o Jesliistnieje taka mozliwo$¢, zamawiajmy towar z opcjg ptatnosci przy odbiorze.
Woéweczas nie zaptacimy za co$, czego nie otrzymamy;

e Przy placeniu kartg kredytowa zwracajmy uwage, czy polaczenie internetowe jest
bezpieczne i czy przesytane przez nas dane nie zostang wykorzystane przez osoby
nieuprawnione. Na dole strony powinien pojawic sie symbol zamknietej kt6dki, a na
koncu adresu -, https”.

e [ przede wszystkim - Zeby nie byto zadnych nieporozumien - kilkakrotnie doktadnie
przeczytajmy, co pisze sprzedajacy. Mowi sie, Ze czas to pienigdz. W tym wypadku
spieszmy sie powoli.



